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Stadtwerke im Fokus der
Cybersicherheitsregulierung

Stadtwerke und kommunale Versorgungsunternehmen beliefern Millionen von Biirgerin-

nen und Blrgern mit Strom, Gas, Wasser, Warme und digitaler Infrastruktur. Sie vereinen

damit mehrere regulierte Sektoren unter einem Dach. Genau diese systemrelevante Rolle
macht sie zu einem bevorzugten Angriffsziel fir Cyberkriminalitat.

Viele Stadtwerke zahlen aufgrund ihrer Versorgungsrelevanz zu den besonders wichtigen
Einrichtungen im Sinne von NIS-2 und unterliegen daher strengeren Anforderungen und
einer intensiveren Aufsicht. Hinzu kommt: Die operative Technologie (OT) in Leitstellen
und Steuerungssystemen ist oft historisch gewachsen und haufig nur unzureichend auf
moderne Cyberbedrohungen ausgerichtet.

Mit der NIS-2-Richtlinie (EU) 2022/2555 hat der europaische Gesetzgeber auf die
wachsende Bedrohungslage reagiert. Auch fir Unternehmen, die bereits von der NIS-1-
Richtlinie betroffen waren, werden die Anforderungen deutlich verscharft. Sie sind um-
fassender, greifen tiefer in bestehende Strukturen und Prozesse ein und regeln erstmals
auch explizit die persénliche Haftung der Geschéaftsleitung.

Typische NIS-2-relevante Bereiche bei Stadtwerken:

m Strom- und Gasversorgung

m Trinkwasser und Abwasser

m Fernwarme

m Telekommunikation / Breitband
m Abfallwirtschaft

NIS-2-Compliance fur Stadtwerke



Von NIS-1zu NIS-2:

Was sich flir Stadtwerke in Deutschland andert

NIS-1-Umsetzung bis 5. Dez. 2025

Keine Registrierungspflicht

NIS-2-Umsetzung ab 6. Dez. 2025

Begrenzter Sektorenumfang
(z. B. Energie, Verkehr, Gesundheit,
Wasser, digitale Infrastruktur)

Betreiber wesentlicher Dienste mit
sektorspezifischen Schwellwerten (z. B.
Energieversorger ab 500 Megawatt)

Keine explizite Regelung zur
personlichen Verantwortung der
Geschéftsleitung

Meldepflichten weniger konkret,
weniger standardisiert und weniger
zeitkritisch

Fokus auf technische und operative
SicherheitsmalZnahmen

Deutlich erweiterter Sektorenkatalog
(u. a. Energie, Trinkwasser, Abwasser,
digitale Dienste, Abfallwirtschaft,
Industrie)

Unternehmen ab 50 Mitarbeitern oder
ab 10 Mio. € Jahresumsatz (in relevanten
Sektoren); nahezu alle Stadtwerke

Explizite Verantwortung der Geschéfts-
leitung: Eigene Fortbildung, Genehmi-
gung und Uberwachung von MaRnah-
men sowie Haftbarkeit bei VerstoRen

Mehrstufige, klar definierte und
zeitkritische Meldepflichten
(24h / 72h / 30 Tage)

Ganzheitlicher Ansatz: Governance,
Organisation, Technik und Lieferkette



NIS-2-Anforderungen:
Was auf Stadtwerke zukommt

Die NIS-2-Richtlinie definiert ein umfassendes Set an Anforderungen. Diese sind tech-
nischer und organisatorischer Natur und greifen tief in bestehende Strukturen, Prozesse
und Verantwortlichkeiten ein.

Fur Stadtwerke bedeutet das eine besondere Herausforderung: Neben klassischen
IT-Systemen sind auch OT-Systeme in Leitstellen und Steuerung einbezogen. Gleich-
zeitig mussen Organisation und Prozesse — etwa im Risikomanagement, Incident
Handling oder in der Zusammenarbeit mit Dienstleistern — deutlich weiterentwickelt
werden. Hinzu kommen erweiterte regulatorische Pflichten, insbesondere im Hinblick
auf Meldeprozesse und die personliche Verantwortung der Geschéaftsleitung. Zudem
sind interne Ressourcen und Fachkompetenzen in der Informationssicherheit in vielen
Fallen nur begrenzt vorhanden.

Pflichten im Uberblick

Organisatorische und technische MaRnahmen entsprechen dem aktuellen
Stand der Technik:

m Durchfiihrung regelmaRiger Risikoanalysen und -bewertungen

m Einfihrung eines strukturierten Incident- und Krisenmanagements

m Business-Continuity- und Notfallmanagement-Konzepte

m Absicherung von Lieferketten, IT-Dienstleistern und OT-Systemen

m RegelméaRige Schulungs- und SensibilisierungsmaBnahmen fir alle Mitarbeiter

m Mehrstufige Meldepflichten bei Sicherheitsvorfallen
(24h Erstmeldung, 72h Folgemeldung, 30 Tage Abschlussbericht)

m Technische SchutzmalRnahmen: Netzwerksicherheit, Zugriffskontrolle, Verschlisse-
lung, Patch-Management

Personliche Haftung der Geschéftsleitung

NIS-2 stellt klar: Die Einhaltung der Cybersicherheitsanforderungen liegt in der
personlichen Verantwortung der Geschéftsleitung. Diese Pflicht ist nicht delegierbar.
Bei VerstoRen drohen empfindliche BuRgelder fir wesentliche Einrichtungen bis zu

10 Millionen Euro oder 2 % des weltweiten Jahresumsatzes, fiir wichtige Einrichtungen
bis zu 7 Millionen Euro oder 1,4 % des Umsatzes. Dariber hinaus kann die Aufsichtsbe-
hérde Managern die Ausiibung von Leitungsaufgaben voriibergehend untersagen.

NIS-2-Compliance fur Stadtwerke



Wie Consileon Stadtwerke begleitet

Consileon begleitet Stadtwerke auf dem gesamten Weg zur NIS-2-Compliance von der
ersten Standortbestimmung bis zur dauerhaften Umsetzungsbegleitung. Die Herausforde-
rungen der NIS-2-Umsetzung sind komplex: technisch, organisatorisch und regulatorisch.
Klassische, liberwiegend manuelle Ansatze stoRen dabei schnell an ihre Grenzen. Consi-
leon verbindet tiefes Branchen-Know-how mit modernsten Kl-gestitzten Methoden zu
einem leistungsstarken, wirtschaftlich tragfahigen Angebot.

1. Betroffenheitsanalyse

Wir priifen, ob und in welcher Einstufung (besonders wichtige
oder wichtige Einrichtung) Ihr Stadtwerk von NIS-2 betroffen ist.
Basis ist eine strukturierte Analyse |hrer Unternehmensmerkmale,
Sektorenzugehorigkeit und Versorgungsleistungen.

2. Registrierungsberatung

NIS-2 verpflichtet betroffene Einrichtungen zur Registrierung
beim Bundesamt fiir Sicherheit in der Informationstechnik (BSI).
Wir begleiten Sie durch den Prozess — von der Vorbereitung der
erforderlichen Informationen bis zur vollstandigen Antragsstellung —
oder Gbernehmen diesen vollstéandig.

3. NIS-2-Audit

Mit Kl-gestiitzten Analyseverfahren prifen wir systematisch
bestehende Richtlinien, Prozesse und technische MaRnahmen
gegen die NIS-2-Anforderungen und identifizieren Licken und
Handlungsfelder fur Ihr Unternehmen (Red Flags).

4. Geschiftsleitungs-Schulung

Wir schulen |hre Geschaftsleitung gezielt zu den personlichen
Haftungsrisiken unter NIS-2. Sie erhalten ein Grundverstandnis

Uber organisatorische und technische MaRBnahmen, Pflichten und
Nachweisfuihrung und sind in der Lage, NIS-2-Compliance als integ-
ralen Bestandteil lhrer Governance zu verankern.

5. Beratung und Umsetzungsbegleitung

Wir begleiten ihr Stadtwerk bei der Ausgestaltung, in der operativen
Umsetzung und der Einflihrung eines passgenauen Sicherheitsma-
nagements. Unser modularer Ansatz erlaubt es, genau dort anzu-
setzen, wo lhr gréBter Handlungsbedarf liegt.

6. Continuous Compliance Management

Einmalige Umsetzung reicht nicht: NIS-2 erfordert dauerhaftes
Monitoring und laufende Anpassung. Unser Ansatz etabliert einen
kontinuierlichen Compliance-Prozess mit automatisierten Uberwa-
chungsroutinen, strukturierter Dokumentation und regelmaRigen
Status-Reportings fiir Inre Geschaftsleitung.




lhr Weg zur steuerbaren Compliance

NIS-2 ist kein einmaliges Projekt, sondern ein dauerhaftes Pflichtenregime. Viele Stadt-
werke stehen vor der Herausforderung, Compliance-Strukturen ohne zusatzliches
Fachpersonal aufzubauen. Consileon hilft Ihnen dabei, NIS-2 als integralen Bestandteil
Ihrer Governance zu verankern und dauerhaft handlungsfahig zu bleiben — pragmatisch,
aufwandsarm und mit Kl-Unterstitzung.

Ganzheitlicher Ansatz Kl-gestiitzte
Consileon begleitet Sie von der Dokumentpriifung

Erstanalyse bis zum laufenden
Compliance-Management:
Strategie, Organisation, IT/OT-
Technik und Schulung aus einer
Hand. Dank langjahriger Erfahrung
in der kommunalen Energie- und
Versorgungswirtschaft verstehen

Der Consileon Compliance
Manager analysiert Inre Dokumente
Kl-gestutzt, strukturiert und repro-
duzierbar. Abweichungen und
Compliancelticken werden erkannt
und MaRnahmen vorgeschlagen.

- Reduzieren Sie den Aufwand um
wir Ihre Herausforderungen. 50 % ohne Abstriche bei Qualitat
oder regulatorischer Sicherheit.
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Rechtliche Klarheit

NIS-2-Compliance ist auch eine rechtliche Herausforderung. Deshalb arbeiten
wir eng mit einer filhrenden deutschen Kanzlei im Bereich IT- und Digitalrecht
mit umfangreicher Erfahrung in NIS-2-Projekten bei Unternehmen der kritischen
Infrastruktur zusammen. Gemeinsam bieten wir lhnen technische und juristische
Beratung aus einer Hand.

lhre Vorteile:

m Klarheit Gber lIhre Betroffenheit und den aktuellen Umsetzungsstand
m Strukturierte Gap-Analysen mit direktem Handlungsplan
m Entlastung lhrer internen Ressourcen durch Kl-gestutzte Automatisierung

m Rechtssichere Dokumentation fir Audits und Behorden
m Geschaftsleitung dauerhaft steuerungsfahig — nicht haftungsexponiert
m Modularer Einstieg: Starten Sie dort, wo |hr Handlungsdruck am gréBten ist



Viele Stadtwerke wissen nicht

genau, ob und in welchem Um-
fang sie von NIS-2 betroffen sind.

Gleichzeitig beginnen Aufsichts- R
beh6érden mit der Durchsetzung. __...-__,_-:::"ﬁ—""#‘

Wir analysieren lhre individuelle __!ﬁ_'\n |
Betroffenheit und zeigen lhnen O

einen pragmatischen Weg zur
NIS-2-Compliance.
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L6 S u n g e n lhre Vision, unser Antrieb. Mit iiber 550 Mitarbeiterinnen

und Mitarbeitern ist Consileon lhr starker Partner fiir

fu r m o rg e n . Top-Managementberatung sowie Lésungen mit IT- und

Kl-Bezug.

Wir unterstitzen Sie von der Konzeption bis zur Umsetzung
in allen Bereichen der Digitalisierung und helfen Ihnen da-
bei, wichtige Herausforderungen von morgen mit Technik-
kompetenz zu l6sen.

Gilles Schneider ist Geschéftsbereichsleiter Public
Sector bei Consileon und begleitet seit vielen Jahren

offentliche Einrichtungen und kommunale Unternehmen
bei strategischen und regulatorischen Transformations-
vorhaben. Gerne bespricht er mit Ilhnen die Auswirkun-
gen von NIS-2 auf |hr Stadtwerk, mogliche Handlungs-
felder sowie pragmatische Wege zur nachhaltigen und
steuerbaren Compliance.

Gilles Schneider & +49 173 4096437
Geschéftsbereichsleiter Public Sector ™M Gilles.Schneider@consileon.de
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